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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger.

mellem

Firma

CVRnr.

Adresse

Postnr. og by

Land

herefter "den dataansvarlige”

0g

Amesto Solutions A/S
Vandtarnsvej 62 A, 4. sal
2860 Seborg

Danmark

CVRnr.: 2538 0010

herefter "databehandleren”
der hver isaer er en "part” og sammen udger “parterne”

Har aftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende
rettigheder og frihedsrettigheder.

Eventuelle associerede virksomheder skal veere opfert i Bilag E for at indgé i geeldende aftale.

Simplifying |2
business.



ameslto

Solutions
Indhold
1 PIERAIMDEL ...ttt ee 4
2 Den dataansvarliges rettigheder 0g fOrplgLEISET ..o 5
3 Databehandleren handler efter INSTIUKS .....c.o e 5
N ] o] 1o ] =T ST 5
5 BeNaNAlINGSSIKKEINEA ...ttt ettt ekttt s ettt e bt et s et se ettt nas 6
6 Anvendelse af UnderdatabenandIBre ... et 7
7 Overfersel til tredjelande eller internationale organisationNer........oiiinne e 8
8  Bistand il den dat@aNSVArTIGE ..o ettt ettt sttt 8
9 Underretning om brud pa persondatasikKErNEAEN ..ottt 10
10 Sletning 0g returnNering af OPIYSNINGET ..ottt 10
11 RevViSioN, NErUNAEr INSPEKIION ....uiiiice ettt ettt e st te st e e et e et et etesaeseebensabansetannans M
D2 | =Y = =To L= o oo o] o] = TP 12
13 Kontaktpersoner hos den dataansvarlige og databehandleren ... 13
Bilag A Oplysninger 0mM DENANAINGEN ..ottt ettt b et e bbb b ene s 14
Bilag B GOdKendte UNAErIEVEIANABIET ....c.oo ittt ettt b ettt ettt s 16
Bilag C Instruks vedrerende behandling af personoplySNINGET ..ottt 17
Bilag D Parternes regulering af andre fOrNOIA ... s 20
Bilag E  ASSOCIErede VIrKSOMNEAET ...ttt s et a s e e s e s et s e et et eeeeesene e esesaneeen 21
Simplifying 3

business.



ameslto

Solutions

1 Praeambel

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om opheaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af tjenester i henhold til aftale/kontrakt behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

5. Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

6. Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

8. Bilag C indeholder den dataansvarliges instruks for s& vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfere, og hvordan der feres tilsyn med databehandleren og eventuelle
underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrerende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bestemmelserne med tilherende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

11. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

Simplifying |4
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2 Den dataansvarliges rettigcheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der mé& ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3 Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfelgende
instruks kan ogsé gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

4 Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefejelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nedvendige
omfang. Listen af personer, som har faet tildelt adgang, skal lebende gennemgés. P4 baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er
nedvendig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefsjelser, er underlagt ovennaevnte
tavshedspligt.

1 Henvisninger til “medlemsstat” i disse bestemmelser skal forstds som en henvisning til "E@S-medlemsstater”.
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5 Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenheang og forméal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frinedsrettigheder, gennemferer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfere foranstaltninger for at imedegéa disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogséa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfere
foranstaltninger for at imedegé disse risici. Med henblik p4 denne vurdering skal den dataansvarlige
stille den nedvendige information til radighed for databehandleren som ger vedkommende i stand
til at identificere og vurdere sddanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nedvendige
information til radighed for den dataansvarlige vedrerende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfert i henhold til
forordningens artikel 32, og al anden information, der er nedvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imedegaelse af de identificerede risici — efter den dataansvarliges vurdering - kreever
gennemferelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemferes, i bilag C.
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6 Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte andringer
vedrerende tilfejelse eller udskiftning af underdatabehandlere pa forhand, og derved give den
dataansvarlige mulighed for at gere indsigelse mod sddanne eendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

3. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de fornedne garantier for, at underdatabehandleren vil
gennemfere de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelses-
forordningen.

4. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for
at sikre sig, at tilsvarende databeskyttelsesforpligtelser som felger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfeje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes den dataansvarlige kan
indtraede i databehandlerens rettigheder og gere dem gaeldende over for underdatabehandlere, som
f.eks. ger den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller
tilbagelevere personoplysningerne.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af

Simplifying |7
business.



ameslto

Solutions

underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der felger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

7 Overforsel til tredjelande eller internationale organisationer

1. Enhver overfersel af personoplysninger til tredjelande eller internationale organisationer méa kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er wunderlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfere personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrerende overfersel af personoplysninger til et tredjeland, herunder
det eventuelle overferselsgrundlag i databeskyttelsesforordningens kapitel V, som overferslen er
baseret pé, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke udgere
et grundlag for overfersel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

8 Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa& vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udevelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.
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Dette indebeerer, at databehandleren sa vidt muligt skal bistad den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begreensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til ikke at veere genstand for en afgerelse, der alene er baseret pd automatisk
behandling, herunder profilering

2. [ltilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren desuden, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden unedig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet
pa persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder eller
frinedsrettigheder

b. den dataansvarliges forpligtelse til uden unedig forsinkelse at underrette den registrerede
om brud pé& persondatasikkerheden, nar bruddet sandsynligvis vil medfere en hej risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrerende databeskyttelse viser, at
behandlingen vil fere til hej risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begreense risikoen.
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3. Parterne skal i bilag C angive de fornedne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistéa den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder
for de forpligtelser, der felger af Bestemmelse 9.1. 0og 9.2.

9 Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at veere blevet
opmeerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 72 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifelge artikel 33, stk.
3. skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet p& persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bererte registrerede samt kategorierne og det omtrentlige antal
bererte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet p4 persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet p& persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4. Parterne skal i bilag D angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

10 Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrerende behandling af personoplysninger, er databehandleren
forpligtet til at tilbageleverer alle personoplysninger og slette eksisterende kopier, der er blevet
behandlet pa vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne.
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11 Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er nedvendige for at péavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optreeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod beherig
legitimation.

Parternes aftale om andre forhold
1. Parterne kan aftale andre bestemmelser vedrerende tjenesten vedrerende behandling af
personoplysninger om f.eks. erstatningsansvar, s& leenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder
og frinedsrettigheder, som felger af databeskyttelsesforordningen.
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12 Ikrafttraeeden og ophoar

1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, s leenge tjenesten vedrerende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrerende behandling af personoplysninger, aftales mellem
parterne.

4. Hvis levering af tjenesterne vedrerende behandling af personoplysninger opherer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

5. Underskrift
P& vegne af den dataansvarlige

Navn [NAVN]
Stilling [STILLING]

Dato [DATO]
Underskrift

P4 vegne af databehandleren

Navn
Stilling

Dato

Underskrift
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13 Kontaktpersoner hos den dataansvarlige og databehandleren

Simplifying

business.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til lebende at orientere hinanden om aendringer vedrerende kontaktpersoner.

P& vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail

P& vegne af databehandleren
Navn
Stilling

Telefonnummer
E-mail

[13
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige:

Formalet med behandlingen er pa vegne af den dataansvarlige at bistd med support, vedligeholdelse og
udvikling af standardsoftware. Dermed databehandler kommer til at behandle personoplysninger gennem:

e Tidsbegreenset adgang fra egne computere

e Adgang fra egne computere

e Midlertidig og tidsbegraenset opbevaring/behandling af personoplysninger, f.eks. p4 computere
eller i Azure Cloud

e Opbevaring/behandling af personoplysninger uden for den dataansvarliges milje, f.eks. i Azure,
Amesto Flow

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige skal primaert
vedrere (behandlingens art).

Behandlingen vedrerer adgang til den dataansvarliges personoplysninger. Formalet med opgaven er ikke at
foreedle eller bearbejde personoplysninger, undtagen i et undtagelsestilfeelde, ved f.eks. rensning af
personoplysninger eller import af personoplysninger.

Ved arbejde med den dataansvarliges systemsupport inden for ERP. | forbindelse med CRM og HRM med
tilherende applikationer, lesninger til indberetning og integrationer vil databehandleren have adgang til
personoplysninger, opkoblet eller i sit eget milje.

A.3. Behandlingen omfatter felgende typer personoplysninger om de registrerede, men varierer afhaengigt
af, hvilken type personoplysninger, den dataansvarlige opbevarer i sine systemer:

Kontaktoplysninger, sasom: For- og efternavn, telefon, adresse, e-mailadresse, fedselsdato,
anseettelsesforhold.

Den dataansvarliges kunder og evrige interessenters personale, sdsom: Titel, arbejdsgiver, interesser,
lebende kommunikation i form af begivenheder og dokumenter/e-mails.

| forekommende tilfeelde med HRM-systemer, sdsom: Medarbejderens navn, e-mail, mobiltelefon,
medarbejdernummer, rolle, titel, leder, forretningsomrade, arbejdssted, cpr-nummer.

A.4. Behandlingen omfatter felgende kategorier af registrerede, men varierer afthaengigt af, hvilken type
personoplysninger, den dataansvarlige opbevarer i sine systemer:

e Den dataansvarliges slutbruger

e Den dataansvarliges kunder, potentielle kunder og evrige interessenters personale

e Ansatte hos dataansvarlig
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A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige ma udferes, nar

klausulerne treeder i kraft. Behandlingen har felgende varighed:

BEHANDLING/ADGANG ‘ OPBEVARING AF PERSONOPLYSNINGER EFTER ‘ JA NEJ
ADGANG
Fra egen computer, af den Der gemmes ingen personoplysninger.
dataansvarlige reguleret tidsbegreenset | Adgang opherer umiddelbart efter
adgang, til f.eks. support, design, teknik | afslutningen af sessionen.
eller udvikling
Fra din egen computer, via Der gemmes ingen personoplysninger.
databehandlerens egne Forbindelsesoplysninger slettes i
forbindelsesoplysninger, adgang til forbindelse med opsigelse af kontrakter,
f.eks. support, design, teknologi eller nar en medarbejder fratreeder, eller efter
udvikling den dataansvarliges instruks.
Midlertidig og tidsbegraenset Slettes 30 dage efter godkendelsen af X
opbevaring/behandling af opgaven eller efter den dataansvarliges
personoplysninger uden for den instrukser.
dataansvarliges milje, f.eks. pa
computer, mail, server hos Amesto.
Ikke tidsbegreenset Slettes 30 dage efter afslutningen pa X
opbevaring/behandling af opgaven eller efter den dataansvarliges
personoplysninger uden for den instrukser.
dataansvarliges milje, f.eks. i Azure,
Amesto Flow - SaaS
[15
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Bilag B Godkendte underleverandorer

B.1. Godkendte underleveranderer

Nedenfor en oversigt over de til enhver tid godkendte underleveranderer (underdatabehandlere), godkendt

af den dataansvarlige:

NAVN

Sesterselskaber
tilknyttet Amesto TechHouse

LAND

Norge, Sverige
og Danmark.

‘ BESKRIVELSE AF BEHANDLINGEN

Amesto Solutions A/S kan

benytte konsulenter fra sesterselskaber,

som konsulenter i projektet, hvor dette
leser et behov.

Databehandleren har ikke ret til uden den dataansvarliges skriftlige tilladelse at anvende en underleverander

til anden behandling end den, der er godkendt, eller til lade en anden underleverander udfere den anferte

behandling.

B.2. Forelebige oplysninger om godkendelse af underleveranderer

Godkendelse af underleveranderer skal ske skriftligt af den dataansvarlige og indskrives i oversigten i punkt
B.1, fer underleveranderen kan anvendes til den anferte behandling.

Simplifying
business.
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Bilag C Instruks vedrorende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Forpligtelser som databehandler

Databehandleren méa kun behandle personoplysninger i det omfang, det er nedvendigt for at opfylde sine
opgaver og forpligtelser i henhold til Hovedaftalen eller beskrevet opgave.

Fortrolighed og tavshedspligt

Databehandleren skal sikre, at bemyndigede personer er forpligtede til at behandle personoplysningerne
fortroligt, eller er underlagt en lovbestemt tavshedspligt. Dette geres via en underskrevet tavshedserklaering,
derindgés ved ansattelse hos Amesto. Pligten til fortrolighed gaelder ogsa efter, at databehandlingsopgaven
er fuldfert. Databehandleren ma kun bemyndige personer, som af nedvendige arsager skal have adgang til
personoplysningerne.

Hvis instruksen er i strid med geeldende regler, og den dataansvarlige er informeret derom, men den
dataansvarlige anser dette for at veere nedvendig handtering for at opfylde en opgave, ligger ansvaret for
behandlingen hos den dataansvarlige.

C.2. Behandlingssikkerhed

Databehandleren traeffer alle foranstaltninger, som er nedvendige i henhold til artikel 32 i den danske
databeskyttelseslov.

Behandlingen geelder kun for personoplysninger, der omfattes af artikel 9 om seerlige kategorier af
personoplysninger, hvis kunden har dette i sine systemer.

BEHANDLING/ADGANG JA ‘ NEJ

Behandlingen sker i den dataansvarliges udviklings-, administrations- X
/systemudviklings- og driftsmilje via en godkendt Amesto-computer i en
tidsbegraenset periode for handtering af f.eks. support, design, teknisk bistand
eller udvikling

Midlertidig og tidsbegreenset opbevaring/behandling af personoplysninger X
uden for den dataansvarliges milje.

Opbevaring/behandling af personoplysninger uden for den dataansvarliges X
milje.

Godkendt Amesto-computer | henhold til Amestos sikkerhedspolitik betyder blandt andet, at
arbejdsstationen laser andre ude, og kun en person med gyldig konto kan logge pa enheden. Benytter
Remote Wipe ved en mistet computer for at sikre indholdet.

Simplifying [17
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Henviser til Amestos persondatapolitik, punkt 3.

Overfersel af data, der indeholder personoplysninger fra den dataansvarlige til databehandleren, skal ske ved
brug af sikre overferselssystemer efter aftale med den dataansvarlige.

C.3. Bistand til den dataansvarlige

Safremt det er muligt, skal databehandleren, inden for omfanget af og i det omfang, assistancen er anfert
nedenfor, bistd den dataansvarlige i henhold til punkt 8.1 og 8.2 ved at indfere felgende tekniske or
organisatoriske tiltag beskrevet i Amestos persondatapolitik punkt 3: https://www.amesto.com/amesto-
trust-center/privacy/fortrolighedserklaring/

Flere oplysninger pa Amesto Trust Center: https://www.amesto.com/amesto-trust-center/

C.4. Fremgangsmade for opbevaringstid/sletning

BEHANDLING/ADGANG OPBEVARING AF PERSONOPLYSNINGER ELLER ADGANG

Fra egen computer er der tidsbegreenset adgang givet | Der opbevares ingen personoplysninger. Adgang

af den dataansvarlige, til assistance i forbindelse med | slutter straks efter, at opgaven er fuldfert

f.eks. support, design, teknik eller udvikling

Fra egen computer er der adgang givet af den | Der opbevares ingen personoplysninger.

dataansvarlige, til assistance i forbindelse med f.eks. | Adgangsoplysninger slettes i forbindelse med
opsigelse aftalen, nar en medarbejder i Amesto

Solutions fratreeder eller pd den dataansvarliges

support, design, teknik eller udvikling

forlangende

Midlertidig og tidsbegreenset opbevaring/behandling
af personoplysninger uden for den dataansvarliges
milje, pa f.eks. computer, e-mail, server hos Amesto

Slettes 30 dage, efter at opgaven er godkendt eller
péa den dataansvarliges forlangende

lkke  tidsbegreenset opbevaring/behandling af
personoplysninger uden for den dataansvarliges milje.

Slettes 30 dage, efter at opgaven er godkendt eller
pa den dataansvarliges forlangende

| f.eks. Azure, Amesto Flow - Saas

C.5. Behandlingssted

Behandlingen sker i den databehandlerens udviklings-, administrations-/systemudviklings- og driftsmilje i
Norge, Sverige og Danmark.

Hvis lokationen er uden for EU/ESS (tredjelande) eller eendringer af lokationen fra hvad, der er angivet her,
skal dette behandles i henhold til punkt 7 i databehandlingsaftalen.

Simplifying 8
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C.6 Instruks vedrerende overfersel af personoplysninger til tredjelande

Databehandleren mé kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
herunder for sa vidt angar overfersel af personoplysninger til et tredjelande eller internationale
organisationer, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt; i s& fald underretter databehandleren den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfelgende giver en dokumenteret instruks
vedrerende overfersels af personoplysninger til et tredjeland, skal databehandleren ikke inden for rammerne
af disse Bestemmelser at foretage sadanne overfersiler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal pa skriftliganmodning forsyne Den dataansvarlige med dokumentation for de tekniske
og organisatoriske foranstaltninger, der er gennemfert for at sikre et passende sikkerhedsniveau, samt
anden information, der er nedvendig for at dokumentere, Databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.

Den dataansvarlige har ret til for egen regning at indhente en revisionserkleering én gang om aret af en
uafheengig tredjepart. Den dataansvarlige skal deekke alle udgifter i forbindelse med revisionen, og
Databehandleren har krav pa kompensation for alle omkostninger, der opstar som felge af revisionen,
herunder kompensation til Databehandleren for rimelig medgaet tid for Databehandleren og dennes
medarbejdere for bistand under revisionen. Databehandleren skal dog deekke s&ddanne omkostninger, hvis
en revision afdaekker vaesentlige mangler ved opfyldelsen af de forpligtelser, der fremgar af disse
Bestemmelser eller Persondatalovgivningen.

Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om gennemferelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Simplifying 19
business.



ameslto

Solutions

BilagD Parternes regulering af andre forhold

D.1. Meddelelse om brud pa persondatasikkerheden

Databehandleren skal give en rimelig bistand, saledes at den dataansvarlige kan opfylde sine forpligtelser til
at give supplerende oplysninger til den relevante tilsynsmyndighed og de registrerede.

D.2. Meddelelse om brud péa persondatasikkerheden

Databehandleren skal iveerksaette nedvendige o0g anbefalede korrigerende foranstaltninger.
Databehandleren skal ogsa samarbejde med den dataansvarlige for at forebygge, minimere konsekvenserne
af eller korrigere sikkerhedsbrud.

D.3. Ansvar

Ingen part er ansvarlig over for den anden part for indirekte tab eller felgeskader af nogen art (herunder, men
ikke begreenset til, tab som felge af driftsstop, mistede data, tab af fortjeneste eller lignende), uanset
ansvarsgrundlaget, det veere sig inden for kontrakt, culpaansvar, produktansvar eller andet, selv om parten
er underrettet om muligheden for sddanne skader (under ét betegnet som “indirekte tab”).

Ingen af parterne er ansvarlige over for den anden part for:

a) fejl eller forsinkelser, der ligger uden for partens rimelige kontrol, herunder generelle forsinkelser pa
internettet eller linjen, stremafbrydelse eller fejl p4 maskiner, eller

b) fejl. der er forarsaget af den anden parts systemer eller handlinger, uagtsomhed eller undladelser, som
alene er den anden parts ansvar.

Det samlede og maksimale ansvar for hver tolv (12) maneders-periode for en part over for den anden part i
henhold til denne databehandlingsaftale kan under ingen omsteendigheder veere sterre end et beleb, ser
svarer til det samlede beleb, som er betalt for tjenesten i henhold til aftalen i lebet af de tolv (12) seneste
maéaneder forud for den skadevoldende handling.

Ovenneevnte begransninger gaelder ikke for skader, der skyldes svig, grov uagtsomhed eller forsaet.
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BilagE Associerede virksomheder
Felgende virksomheder er registreret som associerede virksomhederne i denne aftale.
NAVN CVRNR. \
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